Anderungen und Hinweise fiir die Systemsoftware der Octopus F50 (Stand
10.10.2017)

System Software 10.1.21 Patch 3 (10.1.21.103) (Oktober 2017)

Neue Funktionen:

GUI:
o ImMenl Physikalische Schnittstellen > DSL Modem kann das
Synchronisationsverhalten bei Bedarf tiber einen Schieberegler verbessert
werden (Im Falle von Abbriichen bei I nternet und Telefonie im Betrieb).

V erbesserungen/Fehl erbehebungen:

WLAN:
o Der WLAN-Controller wurde optimiert
System:
o DieNutzung der FXS-Anschltsse optimiert.
o DielP-Adressen-Zuweisung wurde optimiert.
o Der Update-Prozess wurde optimiert.
o Der VPN-Assistent wurde optimiert.
Internettelefonie:
o Der Telefonie-Assistent wurde optimiert.
o DieRegistrierung der Rufnummern wurde optimiert.
o Die Smartphone Einbindung (via App Medias5-fone) wurde optimiert.

Systemsoftware 10.1.21 Patch 0 (10.1.21.100) (Februar 2017)
Bitte beachten:

Die Sysemsoftware 10.1.21 Patch 0 (10.1.21.100) hat eine optisch veranderte und
verbesserte Benutzeroberflache (GUI). Dartiber hinaus erhalten Sie nach dem Aufruf der |P-
Adresse des Gerétes Uber den Browser zunéchst eine Statusseite eingeblendet, von der Sie
weliter zur Konfiguration gelangen. Mit dieser Sysemsoftware werden sehr viele neue
Funktionen eingeftihrt und Fehler bereinigt — wie empfehlen allen Kunden, zur neuen
Systemsoftware zu wechseln.

Erst mit dieser Systemsoftware kénnen Sie die Anlage am SIP-Trunk DDI der Deutschen
Telekom betreiben.

Die Anderungen an der Systemsoftware beziehen sich auf die letzte offiziell freigegebene
Version 9.1.8 Patch 7, welche nur tber die Methode Online-Update aus der F50 heraus zu
beziehen war.

Nach der Aktualisierung auf 10.1.21.100 verhdlt sich die F50 sehr dahnlich einer
Digitalisierungsbox Premium. Daher kdnnen Sie fur grundlegende Fragestellungen die
Unterlagen dieses Gerdtes mit nutzen.



Hinweise zur Systemsoftwareaktualisierung

Die Aktualisierung der Systemsoftware nehmen Sie entweder Uber die Methode ,, Update Uber
die Benutzeroberflache® vor. (Sie navigieren dazu auch in das Wartungsmenu).

Oder, wenn das Gerét ohne Internetzugang aktualisiert werden soll, laden Siedie
Systemsoftware vorher auf das Speichermedium eines internetféhigen PC’s und schlief3en
diesen anschlief?end an eine LAN-Buchse der F50 an.

Anschlief3end rufen Sie die IP-Adresse der F50 auf und melden sich am Gerét an.

Vor der Aktualisierung sichern sie die Konfiguration auf dem Gerét und lokal.

Danach navigieren Siezum Menupunkt ,, Wartung* -> Software und Konfiguration.

Grundsétzlich konnen Sie die Hinwelse, wie in diesem Dokument beschrieben verfolgen. Der
Unterschied ist, dass die Onlinemethode nur tber das Wartungsmenti mdglich ist:

https.//www .telekom.de/hilfe/downl oads/digibox-premium-anl eitung-fw-manuel | . pdf
Anderungen Systemsoftware 10.1.21 Patch 0 (10.1.21.100) (Februar 2017)

Neue Funktionen:

Einfuhrung neues Oberflachendesign (Stil: Material Light)
IPv6 wird unterstiitzt, und es stehen GUI-MenUs zur Konfiguration der wesentlichen
| Pv6-Funktionen zur Verfligung.
Wartung:
o Eswurden zusétzliche Menls zur Wartung eingefhrt:
= Im Meni Externe Berichterstattung -> SIA kann eine Datei mit den
wichtigsten I nformationen Uber den aktuellen Zustand des Geréts
erzeugt werden
= ImMenl Wartung -> Factory Reset kann das Gerét in den
Auslieferungszustand versetzt werden.
= Im Menl Wartung >Benutzer ausloggen kénnen verbundene Benutzer
vom Gerdt abgemeldet werden.

o Beiallen Gerdten, bel denen eine SD-Karte gesteckt ist, stehenim Ment
Wartung -> Software & Konfiguration -> Optionen im Feld Aktion die neuen
Optionen ,,zusétzliche Dateien laden® (in den USB-Speicher) und ,, MMC/SD-
Karte formatieren” zur Verfigung.

o SNMP - Selektiver Lesezugang

Firewall:

o ZurlUcksetzen in Werkstellungen moglich

o |Pv4-Filterregeln kbnnen unter Einbeziehung des Konzepts
vertrauenswurdiger bzw. nicht vertrauenswirdiger Schnittstellen in Analogie
zu 1Pv6 konfiguriert werden.



VPN:

o Einfihrung neuer Hash-Algorithmen (SHA?2)

o Einfihrung von IKEv2 Routing (z.B. mit Cisco-Geréaten)
Hersteller wird in MAC-Adresse eines L AN-Clients angezeigt
Neues DNS-Menu

o Dynamische Hosts: im Ment Lokale Dienste->DNS->Dynamische Hosts

sehen Sie nun die relevanten Angaben zu den Dynamischen DNS-Eintragen
Anruflisten erweitert: Einflhrung Listung von unbeantworteten Anrufen (kommend)
und nicht erfolgreichen Rufen (gehend)
Einfuhrung der Unterstiitzung des durchwahlfahigen SIP-Anschlusses der Telekom
(SIP Trunk DDI mit Clip-No-Screening)
Analyse: Mitschnitte von Daten (Tracing) zu Analysezwecken Uber die
Benutzeroberflache mdglich
WLAN-Controller:

o Einfihrung des automatischen Profils des Wireless-L AN-Controllers zur
Steuerung des internen WLAN-Modules und WLAN-Konfiguration mit dem
WLAN-Controller

o Mehrere Bridge Links verfugbar - Sie kdnnen im Ment Wireless LAN ->
WLAN ->Bridge Links -> Neu mehrere Eintrége fur Bridge Links im Slave
Modus anlegen.

o Neuer Bridging-Modus verfugbar: Esist moglich, mehrere VLANS
einzurichten, die an Schnittstellen im Bridging-M odus gebunden sind

Sicherheit:

o Passwortanderung beim ersten Einloggen: Gerét fordert Anderung des
Adminpasswortes so lange an, bis es geandert wird (nur fir Geréte, die kein
vom Werk vorgegebenes Passwort aufweisen)

o Updates fur OpenSSL und OpenSSH auf die jeweils neueste Version
durchgefihrt.

Internettel efonie:

o ImMeni Anwendungen->Voice Mail Sysem ->Voice Mail Boxen-
>Bearbeiten kdnnen Sie eigene Ansagen in vorher angelegte Voice Mail
Boxen laden.

o Interne Basis-Video-Calls mit IP680: Video-Daten-Ubertragung unterstiitzt

o Priorisierung von Notrufen. Sind alle vorhandenen Kanéle (auch SIP-Kanéle)
belegt, wird ein bestehender Ruf beendet, um den Notruf absetzen zu kénnen.

o DieSysemtelefone elmeg 1P620, IP630 und IP680 werden unterstiitzt. Sie
werden automatisch erkannt und als Endgerét unter Endgeréte > elmeg
Systemtelefone > elmeg | P angezeigt. Mit dem P630 kénnen
Leitungsmerkmale der TK-Anlage tiber Funktionstasten gesteuert werden.

o WAN-Schnittstellenbindung bei SIP Accounts ist nun mdglich

o Be Verwendung von Teams konnen die Funktionen ,,Bel Nichtanmelden* und
»bel Besetzt, verwendet werden, da nicht aktive Telefone automatisch aus den
Teams ausgelogged werden.

o SIP-Trunk Telekom: Anrufweiterschaltung via Call Deflection (vgl. Partial
Rerouting am | SDN-Anlagenanschluss) fur Telefonanlagen- und MGW-
Modus mdglich

o "Clearmode" tber SIP: Geméld RFC 4040 wurde der "Clearmode” fir
ausgehende Datenverbindungen (Service Type
UNRESTRICTED_DIGITAL_INFORMATION) Uber SIP eingefihrt.

Songtiges:



(0]
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DSL - Tone konfigurierbar: Tone sind Uber die MIB-Variable
"GHSCarrierSets' der MIB-Tabelle "adslLineTable" konfigurierbar.
DHCP-Option 43: im Menu "Lokale Dienste -> DHCP-Server -> DHCP-
Konfiguration -> Neu -> Erweiterte Einstellungen” kdnnen
herstellerspezifische Informationen (Vendor Class ID; DHCP Option 43)
Ubermittelt werden

V erbesserungen/Fehl erbehebungen:

I nternettel efonie:

0}
(0}

Allgemein: Optimierung Sicherheit und Stabilitét

Bel der Konfiguration einer Anrufweiterschaltung wurde ein Hinweis
eingeflgt, dass die Zielnummer ohne die Amtsholungsziffer einzugeben ist.
Beseitigt: Es konnte zu V erbindungsabbriichen nach ca. 25 bis 27 Sekunden
kommen.

Beseitigt: Die Transkodierung zwischen G.711 und T.38 schlug bel
Faxtbertragungen fehl.

Beseitigt: Es konnte im Telefonanlagenmodus vorkommen, dass bei einer
Anderung der Netzwerkumgebung ein |P120 die neu provisionierten Werte
nicht korrekt tbernahm.

Welitere Verbesserung der Sprachqualitét an schmalbandigen DSL -
AnschliUssen bel starker Internetnutzung

Bel einem Parallelruf auf eine ISDN-L eitung konnte es zu erheblichen
Storungen in der Sprachqualitét beim Anrufenden kommen.

Ein eingehender Ruf, der an ein ISDN-Telefon geleitet wurde, wurde bei
einigen Endgeraten nur kurz signalisiert und dann ausgel6st.

Nach zwel eingehenden Rufen, die tber eine ISDN-Schnittstelle geroutet
wurden, waren keine eingehenden oder ausgehenden Rufe Uber die
Schnittstelle mehr mdglich, da die B-Kanéle nicht wieder freigegeben wurden.
Beseitigt: Im Assistenten ,, Telefonie® war der Schalter ,, Anklopfen® fir ein
analoges Endgerat ohne Funktion.

DTMF-Ubertragung: In ausgehenden V erbindungen wurde DTMF als
obsolete SIP Info Ubertragen. Da am Telekom-Anschluss keine Unterstiitzung
von RFC 2833 gegeben ist, wird DTMF Inband verwendet.

Es konnte vorkommen, dass das System neu startete, wenn ein Abwurf auf ein
Team erfolgte, dessen Mitglieder alle abgemeldet waren.

Bel eingehenden Rufen an einem Mehrgeréteanschluss war eine
Rufweiterleitung nicht moglich.

Nach einem Parallelruf blieben beide Verbindungen aktiv, so dass keine
ausgehenden Rufe mehr moglich waren.

In den Standardeinstellungen wird dem Nachtmodus nun die Variante 2 des
Teamrufs zugewiesen.

Die nicht unterstiitze Option ,,CLIP no screening” war bel der Konfiguration
eines SIP Providers konfigurierbar.

Ein eingehender transparenter | SDN-Ruf nach RFC 4040 schlug fehl, wahrend
ausgehende Rufe mdglich waren.

An den analogen Anschliissen des Geréts wurde die Klangqualitét verbessert.
Wenn ein Gerét einem bestehenden Gateway vorgeschaltet wurde, kam es zu
Fehlernim NAT und zu Stérungen bei einigen Diensten.



VPN:

LAN:

(0]

Wenn ein eingehender SIP-Ruf vom Gerét tiber ISDN weitergeleitet werden
sollte, kam der Ruf nicht zustande.
Wenn im Meni "Assistenten -> Telefonie -> Rufvertellung -> Bearbeiten” fur
bestimmte Rufnummern die Parameter "Variante 1 (Zuordnung Tag)" und
"Variante 2 (Zuordnung Nacht)" zugewiesen waren, so funktionierte die
Umschaltung zwischen beiden Varianten Uber einen Kaender nicht.
Der Import des Telefonbuchs funktionierte nicht, wenn das Telefonbuch nicht
im Standardformat vorlag.
Im Menl "Nummerierung -> Externe Anschlisse -> Rufnummern -> Neu"
konnten im Feld "Durchwahlausnahme (P-P)" falschlicherweise mehr alsvier
Stellen eingetragen werden.
Wenn eine Telefonanlage an einem | SDN-M ehrgerdteanschluss mit 10 MSNs
betrieben wurde und als Endgeréte 1P-S400 Systemtel efone verwendet
wurden, so verlor ein Systemtelefon seine Verbindung sobald die fiinfte M SN
auf dem Telefon eingerichtet wurde.
Voice-Mail-System (VMS):
= An bestimmten Anschliissen (MSAN) war die Verwendung der Voice
Mail von extern nicht mdglich, da DTMF nicht funktionsfahig war.
= Die Kommunikation zwischen einem elmeg IP 120 und dem Voice
Mail System funktionierte nicht korrekt. Wenn ein elmeg IP120 eine
Voice Mail Box anrief, konnte man nichts horen. Dartiber hinaus
funktionierte bei Verwendung einer Standardroute Uber |PSec das
Voice Mail System nicht.

Beseitigt: Wenn ein IKEv2-Peer aktiv war und IPSec global Uber den Schalter
im Menl VPN> |PSec > Optionen ausgeschaltet wurde, kam es zu einer

Panic.

Wenn der Datenverkehr eines |PSec-Tunnels durch einen weiteren |PSec-
Tunnel geroutet wurde, konnte es zu Ubertragungsfehlern kommen.

Nach erfolgreichem Umschalten auf eine Fallback-Verbindung bel Ausfall der
Haupt-1nternet-V erbindung kam es vor, dass bei Wiederverfiigbarkeit dennoch
die Fallback-V erbindung weiter verwendet wurde.

Die DNS-Eintrége, unter der die F50 im LAN erreichbar ist, bleiben bel einer
Anderung der 1P-Adresse nun funktionsfahig.

WLAN:

0

NAT:
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GUI:
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Die unsicheren Verschliissel ungsalgorithmen WEP40 und WEP104 wurden
entfernt.

Netzwerk - Exposed Host mit bestehendem Gateway: Wenn eine
Digitalisierungsbox einem bestehenden Gateway vorgeschaltet wurde, kam es
zu Fehlern im NAT und zu Stoérungen bei einigen Diensten

Diverse Anzeigefehler beseitigt

Wenn der Systemnameein ,,&* enthielt und man dann das GUI verlief3 (auch
ohne die Konfiguration zu speichern), war das Gerét nicht mehr zugénglich.
Der Internet Explorer zeigte nach dem Login lediglich eine Javascript-
Fehlermeldung an. Die GUI war nicht bedienbar.

Internet:



o Allgemein: Optimierung der Ubertragungsraten und
Ubertragungszuverlssigkeit

o Nach einer Neusynchronisation der DSL-V erbindung konnte es vorkommen,
dass die entsprechende Schnittstelle (z. B. ,,efm36-60") dennoch inaktiv blieb.

o In Kombination mit Ericsson Zugangsservern kam es zum Scheitern der 1PCP-
Aushandlungen.

o Bei der Konfiguration eines Internetzugangs tber ein externes Gateway oder
Modem mit dem Assistenten konnte es vorkommen, dass die urspriingliche,
statische |P-Adresse der Schnittstelle bei der Umstellung auf DHCP nicht
gelbscht wurde.

o EinMulticast Stream (TV Stream) wurde blockiert, sobald eine Schnittstelle
hinzugefligt oder entfernt wurde.

o Wenn der Benutzername oder das Passwort eines DynDNS-Kontos léanger als
31 Zeichen waren, wurden alle weiteren Zeichen abgeschnitten und die
Authentifizierung scheiterte.

Wartung:

o Wenn eine Konfiguration mit der Option ,, Konfiguration speichern und
vorhergehende Boot-Konfiguration sichern® gespeichert wurde, so wurde
keine neue , boot“-Konfiguration angelegt, und das Gerét startete wieder im
Auslieferungszustand.

o Nach einer gewissen Betriebszeit stieg die CPU-Last auf konstant 99% an, und
die Funktion des Geréts war nicht mehr gewdahrleistet.

o Besatigung des Fehlers einer korrupten Konfiguration nach 12-15 maligem
Speichern
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